Правила
 безопасности при работе с системой

дистанционного банковского обслуживания (далее – ДБО) «Интернет-Платежи» с использованием системы одноразовых паролей.

Использование средств для ДБО всегда связано с повышенными рисками. Для того, чтобы работа в системе Интернет-Платежи была удобной и защищенной, ознакомьтесь с рекомендациями по безопасности до начала работы.
Для обеспечения безопасности проводимых операций в системе Интернет-Платежи применяется  защищенное соединение (с использованием SSL-шифрования). Соединение и работа с системой ДБО осуществляется через общедоступную сеть Интернет, поэтому для защиты канала, по которому компьютер пользователя соединяется с сервером, используется защищенный режим SSL. Признаком установки защищенного соединения является то, что адрес доступа в систему Интернет-Платежи начинается с https://online.avtogradbank.ru/ (обязательно символ s). Также, если вы используете браузер Internet Explorer, то справа от адресной строки браузера появляется изображение замка. Кликнув по замку, можно убедиться в подлинности сертификата.
Для входа в систему Интернет-Платежи и проведения платежных операций в системе применяются одноразовые пароли. Для получения одноразового пароля необходим мобильный телефон, пароль будет доставлен в SMS-сообщении на Ваш мобильный телефон, номер которого был указан Вами при подключении услуги Интернет-Платежи. 

Если у Вас есть подозрение, что Ваши уникальный код (логин) и пароль украдены или стали известны третьим лицам, как можно быстрее смените Ваш пароль в системе Интернет-Платежи или заблокируйте доступ в системе Интернет-Платежи или по телефону технической поддержки: 8-800-2005-245  в рабочее время (пн.-пт. 08:00 - 18:00)
Несколько правил безопасности при работе с системой ДБО:

· Для работы с системой ДБО желательно иметь отдельный компьютер (далее – ПК);
· АО «Автоградбанк» (далее - Банк) не рекомендует пользоваться сервисами дистанционного банковского обслуживания в Интернет-кафе, библиотеках и других местах публичного доступа в интернет, в т.ч. точками бесплатного Wi-fi доступа из-за отсутствия должной системы безопасности в указанных заведениях;
· Используйте лицензионное программное обеспечение (далее - ПО) и своевременно устанавливать обновления безопасности операционной системы (далее - ОС), использовать внутренние механизмы защиты ОС (защитный экран - брандмауэр);
· Обновите используемый браузер до последней версии. Рекомендуется использовать браузер Internet Explorer;
· Используйте лицензионное антивирусное программное обеспечение с регулярно и автоматически обновляемыми антивирусными базами данных;

·  Регулярно выполняйте антивирусную проверку компьютера для своевременного обнаружения вредоносных программ;

· Не соглашайтесь на инсталляцию и не запускайте незнакомые программы, если не уверены в их необходимости;
· Не отвечайте на электронные письма, которые запрашивают Вашу конфиденциальную информацию, если даже они отправлены от имени Банка, Банк никогда не рассылает письма с подобными просьбами;
· Не передавайте конфиденциальную информацию, в т.ч. Ваш уникальный код (логин) и пароль посторонним лицам, обеспечьте их сохранность в тайне;
· Периодически меняйте пароль для входа в систему ДБО (рекомендуется менять пароль один раз в месяц). Не храните пароль в открытом виде (приклеенным стикером к монитору и т.д.);
· После первого сеанса связи с банком по системе ДБО, сразу смените пароль, выданный Вам при оформлении договора на систему «Интернет-Платежи»;
· При выборе пароля не используйте легко угадываемую комбинацию, например, имена, даты рождения, телефонные номера и т.п.;
· Корректно завершайте работу в Интернет-Платежи. Завершение работы с системой выполняйте путем нажатия кнопки «Выйти»;
· Защитите свой мобильный телефон. Не устанавливайте на мобильный телефон, на который Банк отправляет SMS-сообщения с подтверждающим одноразовым паролем, приложения, полученные от неизвестных вам источников. Помните, что банк не рассылает своим клиентам ссылки или указания на установку приложений через SMS/MMS/Email – сообщения;
· При утрате мобильного телефона, на который Банк отправляет SMS-сообщения с подтверждающим одноразовым паролем, Вам следует незамедлительно обратиться к своему оператору сотовой связи и заблокировать утерянную SIM-карту;
·  Если Вам пришло SMS с паролем для подтверждения операции, которую Вы не совершали, скорее всего, ваш компьютер заражен вирусом. Не используйте этот одноразовый пароль, даже если Вам позвонил человек, представившийся сотрудником банка, и попросил сделать это. О факте такого SMS обязательно сообщите в службу поддержки Банка по телефону 8-800-2005-245  в рабочее время (пн.-пт. 08:00 - 18:00);
· Если у Вас есть подозрение на мошенничество, например, если Вы получили подозрительное письмо или sms-сообщение, необходимо обратиться в службу поддержки Банка по телефону: 8-800-2005-245 в рабочее время (пн.-пт. 08:00- 18:00);
· Используйте дополнительные возможности, реализованные в системе Интернет-платежи: 
- создание списка разрешенных для работы в системе IP-адресов сети Интернет; 
-  отправка SMS-уведомлений о факте и времени входов в систему.
Важно понимать, что:

· Банк не имеет доступа к Вашим паролям, кодам и не может от Вашего имени сформировать электронные платежные документы;
· Вся ответственность за конфиденциальность Ваших паролей, кодов полностью лежит на Вас, как единственного владельца;
· Банк не осуществляет рассылку электронных писем с просьбой прислать секретный  ключ, код  или пароль. Банк не рассылает по электронной почте программы для установки на Ваши компьютеры;
· Если Вы сомневаетесь в конфиденциальности своих ключей, кодов, паролей или есть подозрение в их компрометации, Вы должны заблокировать доступ с Интернет-Платежи, способами, указанными выше;
· Банк настоящим еще раз информирует Вас о необходимости строгого соблюдения правил информационной безопасности,  и о необходимости ограничения доступа к ПК, с которых осуществляется работа по системе ДБО.

Помните, когда вы предоставите кому-либо доступ к своим личным сведениям или средствам безопасности, вы дадите такому лицу возможность злоупотребления этими данным или передачи их третьему лицу.
