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Подробная Инструкция по генерации ключей с использованием защищенного ключевого носителя RUTOKEN
(ПО АЛГОРИТМУ ГОСТ Р 34.10-2012)
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1. УСТАНОВКА ПЛАГИНА - KeyGen Browser Plug-in
Для проведения процедуры установки плагина Вам необходимо обладать правами администратора на данном компьютере.

1.1. Скачайте программу установки плагина по ссылке: https://notary.avtogradbank.ru/download/KeyGenBrowserPlug-in.msi и запустите ее. 
1.2. В открывшемся окне «Программа установки KeyGen Browser Plug-in» ознакомьтесь с лицензионным соглашением, поставьте внизу галочку «Я принимаю условия данного лицензионного соглашения» и нажмите кнопку «Установить».
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1.2. Дождитесь конца установки и нажмите кнопку «Готово».

2. НАСТРОЙКА БРАУЗЕРА Google Chrome
2.1. Если используете браузер Google Chrome, необходимо проверить включено ли расширение, для этого:

· нажмите «Настройка и управление Google Chrome» (в правом верхнем углу на три точки)
· выберите из списка «Дополнительные инструменты»
· далее «Расширения»
· найдите KeyGen Extension Browser Plug-in и включите его. 
Пример ↓
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2.2.  Закройте все окна и перезагрузите компьютер.  
3. ФОРМИРОВАНИЕ ЗАПРОСА НА СЕРТИФИКАТ

3.1. Для заполнения карточки «Сведений о владельце сертификата» необходимо:
3.1.1. Пройти по ссылке, либо скопировать и вставить в поисковик браузера: https://notary.avtogradbank.ru/reqformgenerate.asp?cryptoapi=scplugin&config=full.xml  (с запущенной программой Inter-Pro Client v5.4.0.0 RuToken страница не откроется).

3.1.2.  Нажать на кнопку Заполнить по сертификату
3.1.3. Выбрать сертификат (certif), который был выдан в прошлом году и сохранен на Вашем компьютере. Поля заполнятся автоматически.
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Примеры заполнения формы запроса ↓
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3.2. Вставьте в USB-порт (на компьютер) ключевой носитель Рутокен.
3.2.1. В разделе «Параметры ключа» удостоверьтесь, что в строке «Каталог ключевого носителя» выбраны значения: «Рутокен ЭЦП» и «pkcs11:\rtPKCS11ECP». 
Если указано что-то другое, то необходимо выбрать «Рутокен ЭЦП» из раскрывающегося списка.                                  
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3.2.2. Нажмите на кнопку «Сформировать запрос».
3.2.3. В появившемся окне «Введите пароль доступа» введите PIN-код для носителя RuToken (первый пароль на запуск программы Inter-Pro Client) и нажмите на кнопку ОК. 
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3.2.4 После ввода PIN-кода может появиться окно «Инициализация генератора случайных чисел». В этом случае вводите мышкой по данному окну, либо на клавиатуре нажимайте клавиши до тех пор, пока поле не заполнится.
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3.2.5. Если появится окно с текстом «В заданном каталоге обнаружена структура ключевого носителя СКЗИ. Использовать существующую структуру?», то выберите «Да».
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3.3. Бланк запроса на сертификат ключа подписи

3.3.1. Далее появится «Бланк запроса на сертификат ключа подписи». Распечатайте его, нажав внизу страницы на кнопку «Распечатать».
Если в браузере Google Chrome при нажатии на кнопку «Распечатать» выдаст ошибку  «Кнопка печати запроса работает только в браузере Microsoft Internet Explorer. В других браузерах печать запроса можно выполнить стандартными средствами браузера», нажмите по «Бланк запроса на сертификат ключа подписи» правой кнопки мыши. Выберите из списка Печать, далее нужный Принтер и нажмите на кнопку Печать.
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3.3.2. После, не забудьте нажать на кнопку «Продолжить», выйдет сообщение «Ваш запрос зарегистрирован в Удостоверяющем Центре «Notary-PRO»!» и ваш Регистрационный номер (обязательно сохраните его). 
Пример ↓
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 3.4. Распечатанный бланк запроса необходимо подписать (подписывает тот, кого указывали в запросе), поставить дату и печать. Помните, что подпись и печать должны соответствовать с карточкой образцов подписей, оформленной в Банке.
ВЫДАЧА СЕРТИФИКАТОВ ПРОИЗВОДИТСЯ ТОЛЬКО ПОСЛЕ ПОЛУЧЕНИЯ СОТРУДНИКОМ БАНКА БЛАНКА ЗАПРОСА!
3.4.1. Подписанный бланк необходимо отсканировать и отправить по электронной почте, либо предоставить в банк лично:
· Города Набережные Челны, Елабуга, Заинск, Нижнекамск, Альметьевск, Ижевск, Самара, Грозный, Сарапул: факс: (8552) 32-50-80, www_bank@avtogradbank.ru 
· Казанский филиал: факс: (843) 236-94-35, o.soldatova@avtogradbank.ru
· Волгоградский офис: факс: (8442) 56-15-09, e.chernova@avtogradbank.ru  
· Рязанский офис: факс: (4912) 50-01-83, r.akhmetova@avtogradbank.ru
· Московский офис: i.nikishina@avtogradbank.ru  

После, на Ваш электронный адрес вместе с сертификатами придут документы: «Акт признания электронной подписи» и «Правила безопасного использования системы». Каждый необходимо распечатать в 2-х экземплярах и с оригиналом Бланка запроса предоставить в Отделение Банка в течение 2-х недель. 
В случае не предоставления документов в срок, вход в систему Клиент-Банк будет заблокирован. 

4. Получение сертификатов после регистрации запроса.
4.1. После получения банком подписанного бланка запроса к Вам на адрес электронной почты, указанный при заполнении Запроса на сертификат, придет письмо с темой «Ваш запрос успешно сертифицирован». Во вложении к данному письму будут три файла, в том числе «cert_NNN.cer» (NNN – число, например, cert_123.cer) и «cacert_1.cer».
   Сохраните эти файлы в любую папку на жестком диске со следующими именами:
-
файл cert_NNN.cer сохраните под именем certif.cer
-
файл cacert_1.cer сохраните под именем cacert.cer
-
третий файл с расширением crl сохранять не нужно.
       Если сертификаты пришли к Вам в архивном виде, то требуется их предварительно разархивировать и сохранить в любую папку на жестком диске.


5. Запись сертификатов на Рутокен ЭЦП

5.1. Вставьте ключевой носитель RuToken в USB-порт (в компьютер).

5.2. Программу для записи сертификатов на RuToken можно скачать:

·  на сайте https://www.avtogradbank.ru/ можно скачать данную программу в разделе «Юридическим лицам», в списке находите подраздел «Интернет-банкинг», из списка выбираете «Файлы и инструкции для загрузки (Клиент банк)». В открывшимся списке находите rutoken_utility.zip: Утилита для управления сертификатами на RuToken ЭЦП [zip], скачиваете. 
· В случае, если предыдущая ссылка не открывается, программу для записи сертификатов можно скачать с сайта https://www.rutoken.ru/ . В разделе «Поддержка», выберете из списка «База знаний», затем в открытой вкладке откройте раздел «Общие вопросы». Из списка вопросов нажмите на ссылку «Модули поддержки Рутокен для Signal-COM CSP», далее выберите самую нижнюю строку «Утилита просмотра сертификатов на Рутокен ЭЦП». Предложит «открыть» либо «сохранить» файл, выберите «сохранить как» (указываете путь к папке, куда можно сохранить на вашем компьютере). Далее находите данный файл (rtUtilSC) на вашем компьютере и разархивируете, появится rutoken_utility. 
5.3. Ознакомьтесь с лицензионным соглашением и поставьте внизу галочку «Условия Лицензионного соглашения прочитаны и приняты в полном объеме» после чего нажмите кнопку «УСЛОВИЯ ПРИНЯТЫ». 
В некоторых случаях Лицензионное соглашение может не появляться и сразу начать скачивание файла. 
5.4. Откройте скачанный архив rtUtilSC.zip и запустите программу rutoken_utility.exe
5.5. Убедитесь, что в левой части присутствует строка «Aktiv Rutoken ECP 0» и нажмите кнопку «Управление».
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5.6. В окне «Управление сертификатами» удалите имеющиеся записи о сертификатах. Для этого в левой части окна выберите строку с сертификатом, и справа нажмите кнопку «Удалить». Повторите процедуру для всех оставшихся строк с сертификатами.
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5.7. Нажмите на кнопку «Импорт…». Перейдите в папку, где находятся новые сохраненные и переименованные Сертификаты. Выберите файл cacert.cer (или просто cacert) и нажать кнопку «Открыть». 
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В открывшемся окне «Имя сертификата» удостоверьтесь, что в поле «Имя сертификата(ID)» написано cacert.cer, а в поле «Принадлежность сертификата» должна стоять точка на «Удостоверяющий центр» (см. ниже на картинке ↓). 
Если точка стоит правильно, а имя сертификата указано другое, то переименуйте на cacert.cer и нажмите кнопку «ОК». 
Если точка стоит неправильно, то нажмите кнопку «Cancel» и повторите п. 5.7 сначала, особенное внимание, уделив тому, какой именно файл Вы выбираете.
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5.8. Повторите процедуру импорта для второго файла certif.cer. Для этого нажмите на кнопку «Импорт…». В открывшемся окне перейдите в папку, где находятся сохраненные и переименованные ключи. Выберите файл certif.cer (или просто certif) и нажмите кнопку «Открыть». 
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В открывшемся окне «Имя сертификата» удостоверьтесь, что в поле «Имя сертификата(ID)» написано certif.cer, а в поле «Принадлежность сертификата» должна стоять точка на «Пользовательский» (см. ниже на картинке ↓).  
Если точка стоит правильно, а имя сертификата указано другое, то измените имя на certif.cer и нажмите кнопку «ОК». 
Если точка стоит неправильно, то нажмите кнопку «Cancel» и повторите п. 5.8. сначала, особенное внимание уделив тому, какой именно файл Вы выбираете.
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5.9. Если в результате импорта сертификатов в пп. 5.7. и 5.8. в окне «Управление сертификатами» оказалось две строки с именами cacert.cer и certif.cer, то все в порядке - сертификаты записаны успешно. Надписи: «Ключ не найден» возле сертификатов – это нормально, не обращайте внимания.
5.10. Закройте программу записи сертификатов. Для этого нажмите кнопку «Закрыть», а в основном окне программы нажмите на крестик в правом верхнем углу окна.

5.11. Запустите программу Inter-PRO Client и попробуйте войти в систему Клиент-Банк обычным образом.
6. Если письмо с сертификатами не пришло

Основное причиной недоставки письма с сертификатами является неверно указанный Вами адрес электронной почты при регистрации запроса.
6.1. Если указанное письмо не приходит, то пройдите по ссылке https://notary.avtogradbank.ru/inputreqid.asp 
6.2. Введите регистрационный номер запроса, после чего нажмите на кнопку «Получить сертификат». 
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6.3. Если выходит сообщение «Ваш запрос сертифицирован!», то рядом со ссылкой «Ваш сертификат» нажмите на кнопку «Установить». 
[image: image24.png]AKLIMOHEPHOE OBILECTBO .
Qerorraalanx VaocTosepalowmil uextp "Notary-PRO”

Bam 3anpoc cepTHOHIIPOBAR!

1 CromupyfiTe & baiiTosyio crcTeNy aitn Bamero cepragmxara
51 Gaiite: cepraguxator CeprauKamHORHED ABTODHTETOR (CepTHOMKATHORHYIO LENOTKY).
ena daiiton u xatatoros na Pyroxen § 1 eToken 20TAHE 32128aTECA TOTEKD

‘mecTHATIATApITEEAM crmonay (mapst of 0 10 9 1 Gykesi 2, b, ¢, d, ¢, §) n HMeTs TTHHY
He Goce 4 CHMEOT08. PacIuperis 211 GaiiIoR B KATAOTOR HE MPEAYCMOTPEHEL

Bam cepruguzar

Ceprugpumar CAL [ Veranosus |

Texyzmii Crincox Otospamserx Ceprumxatos

Ha rasyio crpasmy

1910t MIUIOREPHOE OBIECTBO ASTOTIA TAC
R DTS T P s 1T





6.4. В открывшихся полях проверьте, что указан тип носителя «Рутокен ЭЦП» и файл сертификата «pkcs11:\rtPKCS11ECP\certif.cer». Если указано что-то иное, то выберите из раскрывающегося списка в левом поле значение «Рутокен ЭЦП». Затем нажмите на кнопку «Сохранить на носитель».
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6.5. Далее, «Введите пароль доступа» введите PIN-код для носителя RuToken (первый пароль на запуск программы Inter-Pro Client). 
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6.6. Если PIN-код введен верно, то должно выйти окно с текстом «Сертификат успешно сохранен на носитель». В противном случае, повторите операцию (п. 6.4.).
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6.7. Рядом со ссылкой «Сертификат СА1» нажмите на кнопку «Установить». 
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6.8. В открывшихся полях проверьте, что указан тип носителя «Рутокен ЭЦП» и файл сертификата «pkcs11:\rtPKCS11ECP\cacert.cer». Если указано что-то иное, то выберите из раскрывающегося списка в левом поле значение «Рутокен ЭЦП». Затем нажмите на кнопку «Сохранить на носитель».
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6.9. Может повторно появиться окно «Введите пароль доступа». В этом случае введите в данном окне PIN-код для носителя RuToken (первый пароль на запуск программы Inter-Pro Client). Если окно не появляется, а сразу выходит сообщение об успешности/неуспешности сохранения сертификата, то это нормально, переходите к п. 6.10. 
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6.10. В случае успешности сохранения сертификата на носитель RuToken должно выйти окно с текстом «Сертификат успешно сохранен на носитель». В противном случае, повторите операцию (п. 6.8.).
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Если для обновления сертификатов Вы используете браузер Internet Explorer, то необходимо провести его настройку 
7. НАСТРОЙКА БРАУЗЕРА Internet Explorer

7.1.  Меню Сервис [image: image32.png]


 -> Свойства браузера 
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7.2. Выберите вкладку «Безопасность»:  -  «Надежные сайты» 

                                                                            - «Уровень безопасности для этой зоны» - выберите 
                                                                               уровень «Низкий»
                                                                            - Нажмите кнопку «Сайты»
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- В поле «Добавить в зону следующий узел» укажите: https://notary.avtogradbank.ru 
- Снимите галочку «Для всех узлов этой зоны требуется проверка серверов https» 
- Нажмите кнопку «Добавить», «Закрыть» и «ОК».
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- Проверьте версию Internet Explorer: Справка [image: image37.png]


 > О программе. 
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- Для Internet Explorer 11 необходимо дополнительно настроить режим совместимости:

· Сервис [image: image39.png]


 > Параметры просмотра в режиме совместимости. 
· В поле «Добавить этот веб-сайт» указать: https://notary.avtogradbank.ru 
· Нажать кнопку «Добавить».
7.3. Не забудьте установить плагин по 1п.
7.4. Далее с 3 пункта делаете.

8. ОЧИСТКА КЕША в Google Chrome

8.1. Открыть браузер Google Chrome и на клавиатуре нажать на кнопку F12
8.2. С правой стороны откроется окно (смотрите пример ниже)

8.3. В самом браузере на верхнем углу с левой стороны найдите закругленную стрелку. По этой стрелке нажать правой кнопкой мыши и выбрать Очистка кеша и жесткая перезагрузка. В открытом окне с правой стороны произойдет движение, как закончиться закрыть браузер и заново открыть (см. пример ниже).
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9. Как очистить историю в браузере Google Chrome

(версия 108.0.5359.125)
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10. Как очистить историю (временные файлы) в браузере
Internet Explorer
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Еще раз нажать на кнопку «ОК». Закрыть браузер Internet Explorer, если запущена программа Inter-Pro Client – выйти  и заново перезапустить, открыть браузер. 
8 (800) 2005-245


звонок по России бесплатный





Предупреждение!





Генерация ключей производится строго на ключевых носителях РУТОКЕН ЭЦП *.0. Если на Вашем ключевом носителе написано просто РУТОКЕН ЭЦП, то генерация ключей по алгоритму ГОСТ Р 34.10-2012 на него невозможна. В этом случае, обратитесь в банк для получения нового ключевого носителя.





! ПОСЛЕ НАЧАЛА ГЕНЕРАЦИИ КЛЮЧЕЙ,  РАБОТА В СИСТЕМЕ КЛИЕНТ-БАНК БУДЕТ НЕВОЗМОЖНА, ДО ВЫДАЧИ НОВЫХ СЕРТИФИКАТОВ. 





Генерация ключей производится в любом браузере, поддерживающем плагины (протестировано на Internet Explorer, Mozilla Firefox, Google Chrome). 








Предупреждение!





Генерация ключей производится строго на ключевых носителях РУТОКЕН ЭЦП 2.0. Если на Вашем ключевом носителе написано просто РУТОКЕН ЭЦП, то генерация ключей по алгоритму ГОСТ Р 34.10-2012 на него невозможна. В этом случае обратитесь в банк для получения нового ключевого носителя.





! ПОСЛЕ НАЧАЛА ГЕНЕРАЦИИ КЛЮЧЕЙ,  РАБОТА В СИСТЕМЕ КЛИЕНТ-БАНК БУДЕТ НЕВОЗМОЖНА, ДО ВЫДАЧИ НОВЫХ СЕРТИФИКАТОВ. 





Генерация ключей производится в любом браузере, поддерживающем плагины (протестировано на Internet Explorer, Mozilla Firefox, Google Chrome). 








Предупреждение!





Генерация ключей производится строго на ключевых носителях РУТОКЕН ЭЦП 2.0. Если на Вашем ключевом носителе написано просто РУТОКЕН ЭЦП, то генерация ключей по алгоритму ГОСТ Р 34.10-2012 на него невозможна. В этом случае обратитесь в банк для получения нового ключевого носителя.





! ПОСЛЕ НАЧАЛА ГЕНЕРАЦИИ КЛЮЧЕЙ,  РАБОТА В СИСТЕМЕ КЛИЕНТ-БАНК БУДЕТ НЕВОЗМОЖНА, ДО ВЫДАЧИ НОВЫХ СЕРТИФИКАТОВ. 





Генерация ключей производится в любом браузере, поддерживающем плагины (протестировано на Internet Explorer, Mozilla Firefox, Google Chrome). 








Предупреждение!





Генерация ключей производится строго на ключевых носителях РУТОКЕН ЭЦП 2.0. Если на Вашем ключевом носителе написано просто РУТОКЕН ЭЦП, то генерация ключей по алгоритму ГОСТ Р 34.10-2012 на него невозможна. В этом случае обратитесь в банк для получения нового ключевого носителя.





! ПОСЛЕ НАЧАЛА ГЕНЕРАЦИИ КЛЮЧЕЙ,  РАБОТА В СИСТЕМЕ КЛИЕНТ-БАНК БУДЕТ НЕВОЗМОЖНА, ДО ВЫДАЧИ НОВЫХ СЕРТИФИКАТОВ. 





Генерация ключей производится в любом браузере, поддерживающем плагины (протестировано на Internet Explorer, Mozilla Firefox, Google Chrome). 








Предупреждение!





Генерация ключей производится строго на ключевых носителях РУТОКЕН ЭЦП 2.0. Если на Вашем ключевом носителе написано просто РУТОКЕН ЭЦП, то генерация ключей по алгоритму ГОСТ Р 34.10-2012 на него невозможна. В этом случае обратитесь в банк для получения нового ключевого носителя.
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Предупреждение!





Генерация ключей производится строго на ключевых носителях РУТОКЕН ЭЦП 2.0. Если на Вашем ключевом носителе написано просто РУТОКЕН ЭЦП, то генерация ключей по алгоритму ГОСТ Р 34.10-2012 на него невозможна. В этом случае обратитесь в банк для получения нового ключевого носителя.
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Предупреждение!





Генерация ключей производится строго на ключевых носителях РУТОКЕН ЭЦП 2.0. Если на Вашем ключевом носителе написано просто РУТОКЕН ЭЦП, то генерация ключей по алгоритму ГОСТ Р 34.10-2012 на него невозможна. В этом случае обратитесь в банк для получения нового ключевого носителя.





! ПОСЛЕ НАЧАЛА ГЕНЕРАЦИИ КЛЮЧЕЙ,  РАБОТА В СИСТЕМЕ КЛИЕНТ-БАНК БУДЕТ НЕВОЗМОЖНА, ДО ВЫДАЧИ НОВЫХ СЕРТИФИКАТОВ. 





Генерация ключей производится в любом браузере, поддерживающем плагины (протестировано на Internet Explorer, Mozilla Firefox, Google Chrome). 








! ПОСЛЕ НАЧАЛА ГЕНЕРАЦИИ ЗАПРОСА НА СЕРТИФИКАТ КЛЮЧА,  РАБОТА В СИСТЕМЕ КЛИЕНТ-БАНК БУДЕТ НЕВОЗМОЖНА, ДО ВЫДАЧИ НОВЫХ СЕРТИФИКАТОВ СПЕЦИАЛИСТОМ БАНКА.





! ВЫДАЧА СЕРТИФИКАТОВ ПРОИСХОДИТ В ТЕЧЕНИЕ ДНЯ.








Если страница открылась с лишними полями (ОГРН, ИНН и т.д.), скорее всего Плагин- KeyGen Extension Browser Plug-in установился некорректно. Необходимо еще раз переустановить по 2п. Инструкции. 








В случае отсутствия сертификата с прошлого года, заполните вручную (заполнить данные как в прошлогоднем запросе указывали, размер шрифта имеет значение), либо позвоните на горячую линию 8-800-200-52-45 и попросите Вам выслать данный сертификат.








3.1.4. Если была смена руководителя «Сведения о владельце сертификата» заполняете вручную (все поля с *):


Внимательно проверьте правильность заполнения поля «Адрес электронной почты (EmailAddress)». Желательно указывать основную и которая не меняется.





В полях «Область (StateOrProvinceName)» и «Город (LocalityName)» укажите соответствующие данные Вашего постоянного местонахождения (места регистрации). 








Внимательно проверьте введенные данные! Так как повторная выдача сертификатов будет платной!








Если после нажатия на кнопку «Сформировать запрос» ничего не происходит в течение длительного времени (10 минут и более), необходимо закрыть страницу, еще раз открыть и повторить процедуру ввода данных.








ПОЛУЧЕННЫЕ СЕРТИФИКАТЫ НЕОБХОДИМО СОХРАНИТЬ ДО СЛЕДУЮЩЕГО ОБНОВЛЕНИЯ.





! Если сертификаты не пришли на электронный адрес (см. 6п.)













