Памятка

по обеспечению безопасности при использовании системы "Клиент-Банк".
 Применяемые банком технологии обеспечения безопасности системы «Клиент-банк» используют современные механизмы:

- электронную подпись (ЭП) под электронными документами в целях обеспечения целостности и сохранности документов в системе;

- специализированное аппаратное USB устройство Rutoken ЭЦП в качестве ключевого носителя и средства формирования ЭП;
- защищенное SSL-соединение, обеспечивающее полную конфиденциальность и защищенность передаваемой информации;

- встроенную в систему сертифицированную ФСБ РФ СКЗИ «КриптоКом 3.4» для обеспечения криптографической защиты информации;
- программно-аппаратные средства антивирусной защиты и контроля траффика;

- фильтрацию IP- адресов, разрешенных для работы в системе «Клиент-банк»;
- SMS уведомление, настраиваемое самим клиентом, о факте входа в систему, о списании средств, о поступлении средств;

- возможность ограничения суммы платежа;

- возможность контроля получателей и т.д.
Но эффективность данных механизмов зависит от обязательного соблюдения Вами следующих мер безопасности и правил обращения с ключевой информацией, используемой Вами при работе в системе «Клиент-Банк»:

1. После первого входа в систему «Клиент-Банк» обязательно смените выданный Вам в банке пароль на свой, известный только Вам. Длина пароля должная быть не менее 8 символов, в пароле должны быть использованы цифры, большие и маленькие буквы английского алфавита. Мы крайне НЕ рекомендуем Вам использовать легко вычисляемые слова в качестве пароля (например, имена, фамилии, номера телефонов, года рождения и т.д.). По возможности, не сохраняйте пароль входа в систему «Клиент-Банк» в браузере.
 2. Регулярно, не реже 1 раза в 90 дней меняйте свой пароль, хотя никто не запрещает Вам его менять и чаще, на свое усмотрение.

 3. Не разглашайте свой пароль от системы «Клиент-Банк» никому, даже, если к Вам с этой просьбой обратятся коллеги по работе и/или лица, представившиеся сотрудниками Банка. Помните, сотрудники банка не запрашивают данную информацию. Если Вы предполагаете, что Ваш пароль от системы «Клиент-Банк» был скомпрометирован, незамедлительно смените пароль на новый и немедленно проинформируйте Банк по телефону службы поддержки 8-800-2005-245 или всеми доступными способами.
4. Не отвечайте на электронные письма, которые запрашивают Вашу конфиденциальную информацию, даже если они отправлены от имени банка. АО «Автоградбанк» никогда не рассылает писем с подобными просьбами. Не пересылайте файлы с ключевой информацией системы «Клиент-Банк» по электронной почте, за исключением запросов на сертификат и открытых ключей. При работе с электронной почтой не открывайте письма и вложения к ним, полученные от неизвестных отправителей, не переходите по содержащимся в таких письмах ссылкам.
 5. Во избежание потерь Ваших   денежных средств и в целях противодействия осуществлению переводов денежных средств без согласия клиента АО «Автоградбанк» предлагает своим клиентам использовать для безопасного хранения ключей специализированный носитель ruToken. Подробную информацию можете получить здесь:  https://www.avtogradbank.ru/rus/juridicheskim-licam/internet-bank-jur/klient-bank-jur/besopasnost-jur-lic/.
Размещение ключевой информации на сменном носителе (дискета, flash накопитель) или на жестком диске компьютера, на котором установлена система «Клиент-Банк», существенно повышает риск несанкционированного доступа к ней третьими лицами.
 6. Носитель с ключевой информацией должен использоваться только владельцем сертификата ключевой информации, либо лицом, уполномоченным на использование данного ключевого носителя, и храниться в месте не доступном третьим лицам (сейф, опечатываемый бокс, закрывающийся металлический ящик).
7.Заменяйте ключи ЭП во всех случаях увольнения или смены руководителей, ответственных лиц, которые подписывали распоряжения (доверенность) о предоставлении полномочий для подписи электронных документов с применением ЭП, а также при любых подозрениях на компрометацию ключа ЭП и утрате.
 8. Носитель с ключевой информацией должен быть установлен в считывающее устройство только на время проведения операций обмена с банком. Постоянное нахождение ключевого носителя в считывателе существенно повышает риск несанкционированного доступа к ключевой информации и в систему Клиент-Банк» с целью осуществления банковских операций лиц, не обладающими правом их осуществления.
9. Ключевой носитель, используемый в системе «Клиент-Банк», не рекомендуется использовать для хранения ключевой информации для других систем.
10. Организуйте режим использования компьютера или устройства с установленной системой «Клиент-Банк», таким образом, чтобы исключить несанкционированное использование другими лицами. 
11. На компьютере или устройстве с установленной системой «Клиент-Банк»:

· должно быть установлено только лицензионное программное обеспечение (ПО), не устанавливайте программное обеспечение, полученное из сомнительных источников;
· должно быть настроено автоматическое обновление установленного ПО и регулярно устанавливаться критичные обновления операционной системы;
· должно быть установлено лицензионное антивирусное программное обеспечение с регулярно и автоматически обновляемыми антивирусными базами, антивирусное программное обеспечение должно запускаться автоматически, с загрузкой операционной системы;

· необходимо регулярно выполнять проверку компьютера и устройства на наличие вирусов, иного вредоносного программного обеспечения для своевременного обнаружения вредоносных программ, исключить использование зараженного компьютера, вплоть до полного излечения от вирусов;

· учетные записи пользователей операционной системы не должны иметь права администратора и использовать пароли по требованиям п.1.
· запрещается установка дополнительного ПО для удаленного доступа, удаленного администрирования и управления;
· запрещается посещение сайтов сомнительного содержания и любых других Интернет- ресурсов непроизводственного характера (социальные сети, конференции, чаты и т.п.), чтение почты из публичных почтовых серверов (mail.ru, yandex.ru и т.п.), и открытие почтовых вложений от недоверенных источников,

12.Не используйте для доступа к системе «Клиент-Банк» рабочие места, не обеспечивающие должный уровень безопасности работы ("чужой" компьютер, интернет-кафе т.д.)  и общедоступные каналы связи (например, Wi-Fi в кафе, отелях или аэропортах).
            13. Если в процессе работы Вы столкнулись с тем, что ранее действующий пароль не срабатывает и не позволяет Вам войти в систему «Клиент-Банк», или компьютер (устройство) системы «Клиент-Банк» внезапно вышел из строя (нет доступа, невозможно войти в систему, возникли ошибки при загрузке операционной системы и т.д.), немедленно проинформируйте Банк по телефону службы поддержки 8-800-2005-245 или всеми доступными способами для принятия адекватных решений.
Обращаем также внимание на участившиеся случаи несанкционированного снятия денежных средств со счетов клиентов в банках, пользователей систем интернет-банкинга, с использованием вредоносных программ. В частности, известны случаи получения мошенниками конфиденциальных данных (секретные ключи, пароли) клиентов некоторых банков путем атаки на компьютеры пользователей с использованием (внедрением) вирусов-троянов. Данные типы вирусов опасны тем, что могут собирать и передавать злоумышленникам конфиденциальные данные пользователя, вводимые при работе с системами интернет-банкинга (логины, пароли, ключи), а также обеспечивают возможность внедрения других вирусов для блокирования работы компьютера.

     
Во избежание потерь Ваших   денежных средств АО «Автоградбанк» рекомендует Вам обратить особое внимание на указанные организационно-технические меры и правила обращения с ключевой информацией при работе в системе «Клиент-Банк», а также на возможные риски получения несанкционированного доступа к защищаемой информации с целью осуществления финансовых операций лицами, не обладающими правом их осуществления:

 .

С уважением, АО «Автоградбанк».
