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Предисловие
Данный документ предназначен для клиентов банка и содержит информацию о получении и
использовании облачной электронной подписи (далее облачной ЭП) в системе «iBank».
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Общие сведения
По технологии облачной ЭП создание, хранение ключей ЭП и формирование ЭП под документом
выполняется на удаленном сервере ("в облаке"), а не на локальных устройствах пользователя.

Преимущества использования облачной ЭП:

• Выпуск сертификата ключа проверки облачной ЭП возможен без посещения отделения банка на
основании электронного заявления;

• Не требуется использование USB-токенов или установка специального криптографического ПО
на рабочее место;

• Возможно использование при работе с мобильных устройств – смартфонов, планшетов.

Использование облачной ЭП доступно в следующих АРМ:

• Интернет-Банк для корпоративных клиентов (далее – Интернет-Банк);

• Интернет-Банк для микробизнеса;

• Мобильный Банк для микробизнеса.

Использование облачной ЭП доступно при выполнении следующих условий:

• Предоставлены права на работу с документом Заявление на выпуск сертификата ключа
проверки облачной ЭП (далее – Заявление);

• Настроен вход по логину с обязательным подтверждением входа SMS-кодом.

Возможны два сценария получения облачной ЭП:

• С посещением отделения банка

Сотрудник подписывает "бумажное" Заявление в отделении банка. Сотрудник банка создает ключ
облачной ЭП, владелец ключа в своем АРМ подтверждает создание ключа облачной ЭП (см. раздел
Создание облачной ЭП в отделении банка);

• Без посещения отделения банка

Сотрудник в своем АРМ создает ключ облачной ЭП и отправляет в банк Заявление. Ответственные
сотрудники подписывают Заявление (см. раздел Создание облачной ЭП самостоятельно).
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Создание облачной ЭП в отделении банка
1. Сотруднику, которому создается облачная ЭП, необходимо лично явиться в отделение банка

с комплектом документов и подписать Заявление на выпуск сертификата ключа проверки
облачной ЭП. На основании Заявления сотрудник банка создает облачную ЭП.

Внимание!  Комплект необходимых документов определяется банком.

2. Для активации созданной облачной ЭП требуется задать наименование и пароль ЭП через Интернет-
Банк. Вход в АРМ выполняется по логину с обязательным подтверждением входа SMS-кодом. После
входа на экране отобразится диалог с информацией о созданной облачной ЭП (см. рис. 1).

Рис. 1. Диалог "Новая облачная ЭП успешно создана"

3. В диалоге задайте наименование и пароль облачной ЭП. Нажмите кнопку ОК.

Задать пароль ЭП можно позже в разделе Электронные подписи, блок Требуют Вашего
внимания (см. рис. 3). Для этого выберите в списке ЭП со статусом Требует подтверждения, и
нажмите кнопку Подтвердить (см. рис. 4).

Диалог подтверждения будет отображаться при каждом входе в АРМ до выполнения подтверждения
или отказа от подтверждения – ссылка Я не запрашивал облачную ЭП (см. рис. 1).

В зависимости от настроек банка после подтверждения облачная ЭП может быть сразу доступна для
использования (статус Действует) или потребуется активация ЭП сотрудником банка.

В последнем случае:

• отобразится соответствующее сообщение (см. рис. 2);



Облачная электронная подпись

КОНФИДЕНЦИАЛЬНО 6

Рис. 2. Сообщение о необходимости активации облачной ЭП банком

• у ЭП будет статус Ожидает активации;

• необходимо дождаться изменения статуса ЭП на Действует.

Проверить статус ЭП можно в разделе Электронные подписи, в блоке На подтверждении или
активации и в блоке Действующие (см. рис. 3).

Рис. 3. Электронные подписи. Информация об электронных подписях
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Рис. 4. Диалог отложенного подтверждения облачной ЭП
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Создание облачной ЭП самостоятельно
1. В Интернет-Банке перейдите в раздел Электронные подписи (см. рис. 3).

2. Нажмите кнопку Новая ЭП. Отобразится страница мастера создания ЭП (см. рис. 5). Требуется
последовательно выполнить шаги мастера.

3. Выберите себя в списке сотрудников. Нажмите кнопку Вперед.

Примечание: Создание облачной ЭП для других сотрудников невозможно.

Рис. 5. Получение новой ЭП. Выбор сотрудника

4. Проверьте правильность реквизитов документа, удостоверяющего личность. При необходимости
внесите изменения (см. рис. 6). Нажмите кнопку Вперед.

Рис. 6. Получение новой ЭП. Указание сведений о себе
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5. Выберите место хранения Облачное хранилище (BIFIT DSS) (см. рис. 7). Нажмите кнопку Вперед.

Рис. 7. Получение новой ЭП. Выбор места хранения облачной ЭП

6. Задайте наименование ЭП и пароль облачной ЭП (см. рис. 8). Нажмите кнопку Вперед.

Рис. 8. Получение новой ЭП. Задание наименования облачной ЭП и пароля

7. Создается облачная ЭП и Заявление на выпуск сертификата ключа проверки облачной
ЭП (см. рис. 9). При необходимости выберите филиал и прикрепите скан-копии требуемых
документов. Нажмите кнопку Сохранить.
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Рис. 9. Заявление на выпуск сертификата ключа проверки облачной ЭП
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8. Для отправки Заявления в банк его должны подписать ответственные сотрудники (см. рис. 10).

Количество подписей, необходимых для отправки документа, устанавливается банком.

Рис. 10. Подпись Заявления на выпуск сертификата ключа проверки облачной ЭП

В зависимости от настроек банка после подтверждения облачная ЭП может быть сразу доступна
для использования (статус Действует) или потребуется активация ЭП сотрудником банка (статус
Ожидает активации). Необходимо дождаться изменения статуса ЭП на Действует.

Проверить статус ЭП можно в разделе Электронные подписи (см. рис. 11).

Рис. 11. Электронные подписи. Информация об электронных подписях
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Подписание документов облачной ЭП
1. Выберите документ и нажмите кнопку Подписать.

2. В открывшемся диалоге выберите облачную электронную подпись (см. рис. 12).

Рис. 12. Диалог "Выберите электронную подпись"

3. Далее введите пароль ключа облачной ЭП и нажмите кнопку ОК (см. рис. 13).

Рис. 13. Диалог "Ввод пароля ключа облачной ЭП"

Подписание облачной ЭП возможно только после входа в АРМ Интернет-Банк по логину.

При подписании в текущем сеансе работы последующих документов выбирать электронную подпись и
вводить пароль не требуется.
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Управление облачными ЭП
Управление облачными ЭП выполняется в разделе Электронные подписи (см. рис. 14).

Рис. 14. Управление облачными ЭП

При нажатии на ссылку Подробнее отобразится страница информации об облачной ЭП (см. рис. 15).
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Рис. 15. Подробная информация об облачной ЭП

На странице подробной информации об облачной ЭП доступны следующие действия:

• Печать сертификата ключа проверки облачной ЭП;

• Печать заявления на выпуск сертификата ключа проверки облачной ЭП

• Изменение наименования ключа облачной ЭП;

• Смена пароля ключа облачной ЭП;

• Удаление ключа облачной ЭП.

Печать сертификата ключа проверки облачной ЭП
Нажмите кнопку Распечатать сертификат.

Из выпадающего списка доступны:

 – Предварительный просмотр сертификата;

 – Сохранение сертификата в формат PDF и RTF.
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Печать заявления на выпуск сертификата ключа проверки облачной ЭП
Нажмите кнопку Распечатать заявление.

Из выпадающего списка доступны:

 – Предварительный просмотр заявления;

 – Сохранение заявления в формат PDF и RTF.

Изменение наименования ключа облачной ЭП

1. Нажмите кнопку Переименовать.

2. В открывшемся диалоге задайте новое наименование ключа, укажите пароль ключа облачной ЭП и
нажмите кнопку Принять (см. рис. 16).

Рис. 16. Диалог "Смена наименования ключа облачной ЭП"

Смена пароля ключа облачной ЭП

1. Нажмите кнопку Сменить пароль.

2. В открывшемся диалоге укажите текущий пароль, задайте новый пароль и нажмите
кнопку Принять (см. рис. 17).

Рис. 17. Диалог "Смена пароля ключа облачной ЭП"
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Удаление ключа облачной ЭП
Внимание! Удаленный ключ облачной ЭП восстановлению не подлежит.

1. Нажмите кнопку Удалить.

2. В открывшемся диалоге укажите пароль ключа и нажмите кнопку Принять (см. рис. 18).

Рис. 18. Диалог "Удаление ключа облачной ЭП"
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