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ИНСТРУКЦИЯ ПО ГЕНЕРАЦИИ КЛЮЧЕЙ
ПО АЛГОРИТМУ ГОСТ Р 34.10-2012

С ИСПОЛЬЗОВАНИЕМ ЗАЩИЩЕННОГО КЛЮЧЕВОГО НОСИТЕЛЯ RUTOKEN
Генерация ключей производится строго на ключевых носителях РУТОКЕН ЭЦП 2.0. Если на Вашем ключевом носителе написано просто РУТОКЕН ЭЦП, то генерация ключей по алгоритму ГОСТ Р 34.10-2012 на него невозможна. В этом случае обратитесь в банк для получения нового ключевого носителя.
Генерация ключей производится в любом браузере, поддерживающем плагины (протестировано на Internet Explorer, Mozilla Firefox, Google Chrome). 
Если Вы используете браузер Internet Explorer, то необходимо провести его настройку согласно п. 1. В противном случае переходите сразу к п. 2.

1. Настройка браузера Internet Explorer
1.1. Меню Сервис [image: image1.png]


 -> Свойства браузера 
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1.2. Вкладка «Безопасность» -> «Надежные сайты» 
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1.3. Раздел «Уровень безопасности для этой зоны» - выберите уровень «Низкий»
1.4. Нажмите кнопку «Сайты»






1.5. В поле «Добавить в зону следующий узел» укажите: 188.128.114.66
1.6. Снимите галочку «Для всех узлов этой зоны требуется проверка серверов https» 
1.7. Нажмите кнопку «Добавить», «Закрыть» и «ОК».
Проверьте версию Internet Explorer: Справка [image: image3.png]


 > О программе.
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Для Internet Explorer 11 необходимо дополнительно настроить режим совместимости:

1. Сервис [image: image5.png]


 > Параметры просмотра в режиме совместимости. 
2. В поле «Добавить этот веб-сайт» указать: 188.128.114.66 
3. Нажать кнопку «Добавить».
2. Вход в систему генерации ключей и установка плагина KeyGen Browser Plug-in.
Для проведения процедуры установки плагина Вам необходимо обладать правами администратора на данном компьютере.
2.1. Скачайте программу установки плагина по ссылке: http://188.128.114.66:7777/download/KeyGenBrowserPlug-in.msi и запустите ее. 
2.2. В открывшемся окне «Программа установки KeyGen Browser Plug-in» ознакомьтесь с лицензионным соглашением, поставьте внизу галочку «Я принимаю условия данного лицензионного соглашения» и нажмите кнопку «Установить».
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2.3. Дождитесь конца установки и нажмите кнопку «Готово».

3. Заполнение сведений о владельце сертификата и выбор ключевого носителя.
3.1. Заполнение сведений о владельце сертификата.
3.1.1.
Пройдите по ссылке http://188.128.114.66:7777/reqformgenerate.asp?cryptoapi=scplugin&config=full.xml
3.1.2.
В разделе «Сведения о владельце сертификата» заполните по возможности все поля:

· В поле «Полное имя (CommonName)» полностью укажите ФИО владельца ключей (без сокращений). 
· В поле «Организация (OrganizationName)» укажите сокращенное наименование Вашей организации, например, ООО «Ромашка» или ИП Иванов И.И.
· В поле «Должность (Title)» укажите должность руководителя, например, Директор или Индивидуальный предприниматель. 

Указание должности ОБЯЗАТЕЛЬНО.
· Внимательно проверьте правильность заполнения поля «Адрес электронной почты (EmailAddress)». Именно на указанный адрес Вам придут номер запроса и запрашиваемые сертификаты.
· В полях «Область (StateOrProvinceName)» и «Город (LocalityName)» укажите соответствующие данные согласно Вашего постоянного местонахождения (места регистрации).
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Внимательно проверьте введенные данные!
Повторная выдача сертификата из-за ошибочно введенных данных будет платной согласно тарифов банка.
3.2. Выбор ключевого носителя

3.2.1. Вставьте Ваш ключевой носитель RuToken. 
3.2.2. В разделе «Параметры ключа» удостоверьтесь, что в строке «Каталог ключевого носителя» выбраны значения: «Рутокен ЭЦП» и «pkcs11:\rtPKCS11ECP». Если вместо «Рутокен ЭЦП» указано что-то другое, то выберите значение «Рутокен ЭЦП» из раскрывающегося списка.
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3.2.3. Нажмите на кнопку «Сформировать запрос».
3.2.4. В появившемся окне «Введите пароль доступа» введите PIN-код для носителя RuToken (первый пароль на запуск программы Inter-Pro Client). 
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3.2.5. После ввода PIN-кода может появиться окно инициализации генератора случайных чисел. В этом случае водите мышкой над данным окном и/или нажимайте клавиши на клавиатуре до тех пор, пока поле не заполнится.
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3.2.6. Если появится окно с текстом «В заданном каталоге обнаружена структура ключевого носителя СКЗИ. Использовать существующую структуру?», то выберите «Да».
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Если после нажатия на кнопку «Сформировать запрос» ничего не происходит в течение длительного времени (10 минут и более), то закройте страницу генерации, откройте ее еще раз и повторите процедуру ввода данных.
4. Бланк запроса на сертификат ключа подписи.
4.1. В следующем окне появится «Бланк запроса на сертификат ключа подписи». Распечатайте его, нажав внизу страницы на кнопку «Распечатать».

Если после нажатия на кнопку «Распечатать» выходит какая-либо ошибка, то повторите процедуру генерации заново, а на этапе распечатывания поступите следующим образом:

- скопируйте текст запроса в любой текстовый редактор (например, MS Word) и распечатайте его оттуда;

- на странице распечатывания запроса НЕ нажимайте «Распечатать», а сразу нажмите кнопку «Продолжить».

4.2. Подпишите распечатанный бланк запроса, поставьте дату и печать. Помните, что подпись и печать должны совпадать с подписью и печатью в карточке образцов подписей, оформленной в АО «Автоградбанк».
4.3. Данный бланк необходимо доставить в банк лично, по факсу или электронной почтой.
Головной офис: города Набережные Челны, Елабуга, Заинск, Нижнекамск, Альметьевск, Лениногорск, Ижевск, Самара, Грозный: факс: (8552) 32-50-80, www_bank@avtogradbank.ru
Казанский филиал: факс: (843) 236-94-35, o.soldatova@avtogradbank.ru
Волгоградский филиал: факс: (8442) 56-15-09, a.osinskiy@avtogradbank.ru
Рязанский филиал: факс: (4912) 50-01-83, i.sazonov@avtogradbank.ru
Сертификация вашего запроса производится только после получения бланка!

Оригинал бланка и отправленные Вам по электронной почте распечатанные Акт признания электронной подписи (2 экз.), Правила безопасного использования системы (2 экз.) должны быть получены в течение 2-х недель, иначе ключи будут заблокированы.

4.4. После распечатывания бланка запроса обязательно нажмите кнопку «Продолжить». После нажатия выйдет сообщение «Ваш запрос зарегистрирован в Удостоверяющем Центре "Notary-PRO"!». 
4.5. Запишите регистрационный номер вашего запроса. 
4.6. На E-mail, указанный при заполнении формы запроса, придет письмо с сообщением о регистрации и регистрационным номером запроса.
5. Получение сертификатов после регистрации запроса

5.1. После получения банком подписанного бланка запроса к Вам на адрес электронной почты, указанный при заполнении Личной карточки владельца сертификата придет письмо с темой «Ваш запрос успешно сертифицирован». Во вложении к данному письму будут три файла, в том числе «cert_NNN.cer» (NNN – число, например, cert_123.cer) и «cacert_1.cer».
5.2. 
Сохраните эти файлы в любую папку на жестком диске со следующими именами:

-
файл cert_NNN.cer сохраните под именем certif.cer
-
файл cacert_1.cer сохраните под именем cacert.cer
-
третий файл с расширением crl сохранять не надо.
Если файлы сертификатов пришли к Вам в архиве, то требуется их предварительно разархивировать в любую папку на жестком диске.

5.3. Зайдите по ссылке https://download.rutoken.ru/Rutoken/Support_SignalCom/rtUtilSC.zip для скачивания программы по записи сертификатов на RuToken. Если ссылка не открывается, то зайдите на сайт rutoken.ru. В правом верхнем углу нажмите на ссылку «Центр загрузки», далее из выпадающего списка выберите «Рутокен для Signal-COM», затем справа в списке файлов выберите самую нижнюю строку «Утилита просмотра сертификатов на Рутокен ЭЦП».
5.4. В открывшемся окне ознакомьтесь с лицензионным соглашением и поставьте внизу галочку «Условия Лицензионного соглашения прочитаны и приняты в полном объеме.», после чего нажмите кнопку «УСЛОВИЯ ПРИНЯТЫ». В некоторых случаях Лицензионное соглашение может не появляться и сразу начинается скачивание файла. В таких случаях переходите к п. 5.5.
5.5. Откройте скачанный архив rtUtilSC.zip и запустите программу rutoken_utility.exe
5.6. В открывшемся окне убедитесь, что в левой части присутствует строка «Aktiv Rutoken ECP 0» и нажмите кнопку «Управление».
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5.7. В окне «Управление сертификатами» удалите имеющиеся записи о сертификатах. Для этого в левой части окна выберите строку с сертификатом, и справа нажмите кнопку «Удалить». Повторите процедуру для всех оставшихся строк с сертификатами.
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5.8. Нажмите на кнопку «Импорт…». В открывшемся окне перейдите в папку, где находятся сохраненные и переименованные ключи. Выберите файл cacert.cer (или просто cacert) и нажать кнопку «Открыть». 
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В открывшемся окне «Имя сертификата» удостоверьтесь, что в поле «Имя сертификата(ID)» написано cacert.cer, а в поле «Принадлежность сертификата» точка стоит на «Удостоверяющий центр». 
Если точка стоит правильно, а имя сертификата указано другое, то измените имя на cacert.cer и нажмите кнопку «ОК». 
Если точка стоит неправильно, то нажмите кнопку «Cancel» и повторите п. 5.8 сначала, особенное внимание уделив тому, какой именно файл Вы выбираете.
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5.9. Повторите процедуру импорта для второго файла certif.cer. Для этого нажмите на кнопку «Импорт…». В открывшемся окне перейдите в папку, где находятся сохраненные и переименованные ключи. Выберите файл certif.cer (или просто certif) и нажмите кнопку «Открыть». 
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В открывшемся окне «Имя сертификата» удостоверьтесь, что в поле «Имя сертификата(ID)» написано certif.cer, а в поле «Принадлежность сертификата» точка стоит на «Пользовательский». 
Если точка стоит правильно, а имя сертификата указано другое, то измените имя на certif.cer и нажмите кнопку «ОК». 
Если точка стоит неправильно, то нажмите кнопку «Cancel» и повторите п. 5.9 сначала, особенное внимание уделив тому, какой именно файл Вы выбираете.
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5.10. Если в результате импорта сертификатов в пп. 5.8 и 5.9 в окне «Управление сертификатами» оказалось две строки с именами cacert.cer и certif.cer, то все в порядке - сертификаты записаны успешно. Надписи: «Ключ не найден» возле сертификатов – это нормально, не обращайте внимания.
5.11. Закройте программу записи сертификатов. Для этого нажмите кнопку «Закрыть», а в основном окне программы нажмите на крестик в правом верхнем углу окна.

5.12. Запустите программу Inter-PRO Client и попробуйте войти в систему Клиент-Банк обычным образом.
6. Если письмо с сертификатами не пришло
Основное причиной недоставки письма с сертификатами является неверно указанный Вами адрес электронной почты при регистрации запроса.
6.1. Если указанное письмо не приходит, то пройдите по ссылке http://188.128.114.66:7777/inputreqid.asp.
6.2. Введите записанный или вставьте скопированный регистрационный номер запроса, после чего нажмите на кнопку «Получить сертификат». 
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6.3. Если выходит сообщение «Ваш запрос сертифицирован!», то рядом со ссылкой «Ваш сертификат» нажмите на кнопку «Установить». 
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6.4. В открывшихся полях проверьте, что указан тип носителя «Рутокен ЭЦП» и файл сертификата «pkcs11:\rtPKCS11ECP\certif.cer». Если указано что-то иное, то выберите из раскрывающегося списка в левом поле значение «Рутокен ЭЦП».
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6.5. Затем нажмите на кнопку «Сохранить на носитель».
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6.6. В появившемся окне «Введите пароль доступа» введите PIN-код для носителя RuToken (первый пароль на запуск программы Inter-Pro Client). 
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6.7. Если PIN-код введен верно, то должно выйти окно с текстом «Сертификат успешно сохранен на носитель». В противном случае, повторите операцию (п. 6.5.).
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6.8. Рядом со ссылкой «Сертификат СА1» нажмите на кнопку «Установить». 
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6.9. В открывшихся полях проверьте, что указан тип носителя «Рутокен ЭЦП» и файл сертификата «pkcs11:\rtPKCS11ECP\cacert.cer». Если указано что-то иное, то выберите из раскрывающегося списка в левом поле значение «Рутокен ЭЦП».
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6.10. Затем нажмите на кнопку «Сохранить на носитель».
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6.11. Может повторно появиться окно «Введите пароль доступа». В этом случае введите в данном окне PIN-код для носителя RuToken (первый пароль на запуск программы Inter-Pro Client). Если окно не появляется, а сразу выходит сообщение об успешности/неуспешности сохранения сертификата, то это нормально, переходите к п. 6.12. 
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6.12. В случае успешности сохранения сертификата на носитель RuToken должно выйти окно с текстом «Сертификат успешно сохранен на носитель». В противном случае, повторите операцию (п. 6.10.).
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7. Установка новой версии Inter-Pro Client
Для работы с ключами и сертификатами, выпущенными с использованием алгоритма ГОСТ Р 34.10-2012, необходимо использовать программу Inter-PRO Client версии не ниже 5.4.0.0. Если у Вас установлена более старая версия (на ярлычке запуска программы написано Inter-PRO Client v5 или Inter-PRO Client v5.2.0.3), то Вам необходимо скачать новую версию программы Inter-PRO Client на сайте www.avtogradbank.ru (в разделе  «Клиент-Банк» - Файлы для загрузки). Для доступа к списку файлов введите пароль 40748. Необходимо скачать и установить программу intrpr_agb5_4_0_0_ru.EXE.
8. Решение часто возникающих проблем

Проблема: при распечатывании бланка запроса при нажатии на кнопку «Распечатать» ничего не происходит или выходят разнообразные ошибки.

Решение: Также распечатать бланк запроса можно, нажав на тексте бланка правой кнопкой мыши и выбрав пункт «Печать». Если ни одним из этих способов не удается распечатать бланк запроса скопируйте текст бланка запроса в MS Word, измените размер шрифта на 9 (для корректного отображения текста), после чего распечатайте его из MS Word стандартным образом.
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